CV Francesco Ongaro

Antefatto riassuntivo: agisco in tre ambiti delllT, quali sicurezza,
programmazione/analisi e sistemistica. Generalmente adotto soluzioni
basate su GNU Linux e programmo in PHP/MySQL.

Attitudine al lavoro in team, capacita’ di portare a termine progetti ben
definiti in maniera autonoma e autogestita, risposta empatica ai carichi di
lavoro.

Indirizzo 37, Via Antonio Badile, I-37131 Verona (VR)
Contatti ascii@ush.it / +39-045-526217
PIVA 03526940238

Linguaggi di programmazione/markup
e PHP,PHP-GTK
e SQL (MySQL, Oracle pl-SQL, MSSQL, PostgreSQL)
e Shell scripting (bash/sh/ksh)
e  Batch scripting (automazione, client di dominio, AD)
e Pel
e CC++
e HTML (html/xhtml)
e (SS(css2)
¢ XML, XSL/XSLT, SGML
e JavaScript
e Pascal, Basic, Logo

Sistemi operativi

e GNU/Linux a livello sistemistico, di developer e di utenza
avanzata (gentoo, Ifs, slackware, redhat, debian, yellowdog)

*  *BSDalivello sistemistico, di developer e di utenza avanzata
openbsd (in ambito networking), freebsd, netbsd (in ambito web
serving)

*  MS Windows a livello sistemistico, di developer e di utenza
avanzata (tutte le varianti)

e Solaris a livello di utenza
5.5(2.5),5.5.1 (2.5.1), 5.6 (2.6), 5.7 (7), 5.8 (8)

Demoni/Applicativi

e Mail Server (postfix, spamassassin, graylist, popa3d, sendmail,
amavisd, spamd)

e Web Server (apache, php, perl, thttpd, proftpd, webmin,
anonftpd)

e Storage Server (samba, proftpd, nfs, quota, ulimit)

e Distribuited systems (tftp, etherboot, pxe, dhcpd, nfs,
0penmosix)

e Firewall, gateway, router, load balancer (iptables, pf, QOS, plb)

*  Monitoring gateway (cacti, ntop, tcpdump, squid logs, etherape,
ethercap, ethereal)

e IDS Server (snort, acid, nessus, syslogd, portmon, hostsentry,
prelude, psmon)

e  AUTH Server (LDAP, unix passwd/shadow, pam, kerberos,
integrazione con sistemi biometrici, integrazione con sistemi di
autenticazione fisici)

*  Monitoring, system health, computer immunology (cacti, ntop,
watchdog, hearthbeat, mrtg, monit, nagios)

Sicurezza
* VA, Vulnerability assessment
*  PT, Penetration testing
*  Hardening e auditing
*  Failure analysis
*  Computer forensic analysis/investigation
*  Bug hunting and fuzzing
*  Hacking tools development

* Inglese
Otima comprensione, buono lo scritto, discreto il parlato.

e ltaliano
Madrelingua, esteta, barocco.

Advisories
*  PmWiki remote file inclusion exploit
e Milkeyway Multiple Vulnerabilities
*  PHPS5 Globals Vulnerability
*  PHP iCalendar Remote File Inclusion
*  PHP Web Statistik Multiple Vulnerabilities
*  FreeWebStat Multiple XSS Vulnerabilities
e Multiple Vulnerabilities in WebCalendar

Security research
*  Adobe Acrobat Reader Plugin: Multiple Vulnerabilities
*  Adobe Acrobat Reader Plugin: Multiple Vulnerabilities (ITA)
*  HttpOnly Cookies and Mozilla Firefox
*  HitpOnly Cookies Reference (ENG)
e EXIF Phun
* LugVR Contest 01: Google Maps Reverse Solution

* LugVR Contest 01: Google Maps Reverse
» Pratical XSS nl

e  Arin.net XSS
*  Port scanning with online services
»  Truffa ai sondaggi di mambo

Resources

e http://www.ush.it/staff/francesco-ascii-ongaro/

e hitp://www.linkedin.com/in/ongaro

*  http://www.ongarofrancesco.org/
e http://www.ush.it/team/ascii/
e http://www.ush.it/

Trattamento dei dati personali: Il sottoscritto autorizza al trattamento dei
dati personali, secondo quanto previsto dalla Legge 196/03.

Esperienza lavorativa: Per una ragione di riservatezza rilascio tali
informazioni solo su esplicita richiesta ad interlocutori fidati.

Per ulteriori informazioni: ascii@ush.it
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