Fuzzing Techniques for
Software Vulnerability
Discovery

Fuzzing:is:-easy, until you really try it



Vulnerability

Discovery

Methodologies

e \White-box testing: (sotrce:code:static:analysis)

Elevato code coverage-ma:
e necessita:aeisorgentiadell

o Black-boxtesting:(fuzzing)

alSEpoSItiVEMolto-numerost
-‘applicazione

Sempre-applicablle:e:spessosemplice ma risulta difficile
capire-quanto-delseftware e:stato-testato

o (Gray-boxtesting

Black=box: testing:migliorato con tecniche di RCE

e Voltirbug hunterintuiscono dove potreblbero annidarsi

possibilivulnerabilita: entrano

nella testa dello sviluppatore



)

Fuzz testing, |a nascita

oubblico: “An-Empir

_a nascita sifarisal
ical:staay:ofthe:Reliability-of- UNIX

Jtilities™ pressoiiait

re-a:-Barton:Miller:ehenel-1990

Aversity:orVWisconsin=NMadison

I programma;svilippato;:ftizz;:generava- un-flusso di
dati:casuali-indirizzato:a:utility:UNIX-a:riga di-comando

Risultato: dal:25%:al:33% delle utility ando in crash o si
blocco, a seconda della varnante UNIX

I bambino promette bene.. ;-)



Panoramica introduttiva

"Even the most rudimentary.fuzzers are
surprisingly effective.' (Pedram Amini)

e Con automatismivar;:tn-fuzzerhalo:scopo-dridentificare
degliinput.chelo:svildppatere:non:na valutatoe-che
'applicazione:-non-ein:grado-aigestire-correttamente

e || fuzzing e piuttosto-diffuso:traii-securtity- researchers per
la suarelativaisemplicitaie gli-ottimi-risultati che offre

e Oltre I-70%: dellevulnerabilita:che Microsoft ha patchato
nel:2006:sono:state tfrovate grazie al fuzzing (esempi
passati: IFRAME bug e .printer bug)

e | fuzzer sono responsabili di molti del “"month of” bugs



Giusto qualche nome...

e BOffuzzer.txt

e COMRaider-0.0.1
33.exe

e DOM-Hanoi
0.2.html

®

e FileFuzz.zip

e Fuzzled-1.2.tar.gz

®

e FuzzyFiles.pl

e FuzzySniffAndSen
d.zip

®

e JBroFuzz-0.9.exe

e JavaFuzz-0.5jar

e Malybuzz-1.0b.tar
gz

e RIOT and
FaultMon.zip

» SMUDGE zip

o SPIKEfile.tgz

e TagBruteForcer:zi

p
e-antiparser-2.0.tar.
gz
e autodafe-0.1.tar.g
Z

e axman-1.0.0.zip

e bugger-0.01b.tgz
¢ bunny-0.92.tgz

e chunked fuzzer
0.7.c

e dhcpfuzz.pl
e fileh.zip

e filep.zip

e ftpfuzz.zip

¢ fuzzball2-0.7.tar.g
Z

¢ hamachi 0.4.html
¢-iCalfuzz-0.1.py
e-joctlizer-0.1b.zip
e 1p6sic-0.1.tar.gz
e-Ircfuzz-0.3.c

e 1sic-0.06.tgz

o jsfunfuzz.zip

e mangle.c

e mangleme.tgz

e mielietools-1.0.tg
Z

e mistress-0.2.rar
e pgmfuzz.c

e powerfuzzer-0.9a.
Zip

e proxyfuzz-0.1.py
e radius-fuzzer.tgz
o rfuzz-0.9.gem.tar
e scratch.rar

o sfuzz-0.2.c

o smtpfuzz-0.9.16.zi

p

e snmp-
fuzzer-0.1.1.tar.bz
p

e sysfuzz.c

e syslog-
fuzzer-0.1.pl

®

e tftpfuzz.py

e ufuz3.zip

e untidy-beta2.tgz



e

e

e

e

e

Fuzzing phases:.
un po’ di formalismo

|dentificare FobIettivo

[dentificare-glEinpet
Generare:degliinput:malevoli{fuzzed:data)
Esecuzione deglistessi

Monitorare eventuali-eccezion

Determinare 'exploittabilita



Tipologie di fuzzer

"For each vulnerability that comes:out, make sure
your fuzzer can-findit, then abstract it a bit

o Command-line (clftizz; IFUZ2) more..:(Dave Aitel)

e Environmentvarapileishareiuzz iEUZ4)

o File formati(FileEuzz notSRIKEle;:SPIKETile)

e Network Protocoli(SPIKE :Peach:e vari protocol-specific)

e \Web application:(WebScarab, SPIKE Proxy, wiuzz)

e \Web browser: (mangleme; DOM-Hanol, Hamachi, CSSDIE)
e Fuzzing Framework (dfuz, Autodafe, Peach, GPF, Sulley)



Fuzzed data generation

e HI TP GET reguest standard:
GE/index:htmEHERRAIE

e Richieste maliormate:

AAAAAAAARNAZIndex:atmERTEER/:]

GE L/ ndexintmiEHEERT
GET-%n%n%n%n%n%n:htm S
GET /AAAAAAAAAAAAA htm it
GET/index:htm T L L I R L B o
GE

/index.htm 278 e o8 Es Lot (e b e



Fuzzed data generation:
Mutation-based

e E’ il metodo piu:semplice:eveloce (da codare:€ usare)
e Conoscenza scarsa o-assente dellasstruttura:degliinput

e Corruzionei(random-oconuna: certa-euristica)-di-input/
dativalidi

e | facilechefalliscaiiniprotocollrehe utilizzano checksum,
CRG ‘codifieche; bitindicantilalunghezza di un campo

o while [1]; docat /dev/urandom | nc -vv
target port; done

e Esempl: Taof, GPF, FileFuzz, notsSPIKEfile



Fuzzed data generation:
Generation-based

"Intelligent fuzzing usually gives more
results. (llja'van Sprundel)

e (Generazione automaticaidegliinput;:senza utilizzarne di
precedentemente-foraiti:basandosi:sulle specifiche del
formato in-esame

e Ogni-puntorpossibileraeliiinput-sara soggetto a anomalie

e Esempli SPIKE SPIKEfle; Sulley e molti dei fuzzer
commerciall



Fuzzed data generation:
Evolutionary

e Sviluppo ancorain:stato:embrionale;basato - soprattutto
sul lavorrardarec:PeMott

o |nput futtir-generatiin:vase:alle-risposte passate che |l
orogramma-ha:fornitop:es:basare 1a priorita dei test
cases in:pase-a qualeiinput-a-raggiunto APl pericolose)

e Esempl-Autodate;;EES (usa PailVlel per tecniche
avanzate dircode coverage)



y : : :
Un po’ di euristica
e G’e spesso una ricorrenza nella-tipologia:diinput malevoli

N grado di evidenziare: tina:\viilnerabiita

e Conviene gquindirtestare:loroprima:ditare:modiiche
random: pit:completa:saraiiaslista:arnput;miglore
risultera:ibcode coverage:ottentto

e Esemplr:
AZX 65000
el el etepassSwo
%6n%N%N%N%N%N

OXFFFFFFF
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Problematiche

e | mutation-based: fuzzers possono:-generare:un:infinito
nuMmero di test cases; guanaoie:statoreseguito-a
sufficienza:ilfuzzer?

e Ricercadel:bug-non:aeterministica: stessa probabilita
che il programmea:chashnidopo:2:-minuti o2 settimane!

o Comeidentificosun:bug:-dietro-un-altro-lbug?

o Non:so gquanto:del:software e stato eseguito e testato
(code coverage)

o Praticamente nessun fuzzer oggi In circolazione utilizza
| risultati degli input passati per costruirne poi di miglior



Tecniche avanzate

e Si utilizzano tecniche avanzate drcode coverage: (aka
fuzzer tracking) per testare tutti:possibilEpercorsi-cne
gli Input possono:raggiungere

e [ecniche aratutomated:protocol-aissection-che
utilizzano-algoritmeEgeneticEsono:state create per
fuzzare al-meglio-anche:protocolli:proprietari:sconosciutl

e Algoritmigenetici:sonoianche-usati-per indirizzare la
scelta degliinput:mighoriin:tina:data situazione in base
a gquell-passati;:code coverage massimizzato

e [ecniche ardynamic -binary instrumentation permettono
di- individuare la'sorgente di un errore € non solo il suo
verificarsi



Tecniche avanzate:
white-box fuzzing

e NO, NON € un OSsSIMOoro;: e:tn-termine-usato-soprattutto da
Microsoft che ha:lavorato sulconcettomnelEuitimoanno

e Non c’entra-molto:conlryord-Analysis:ai-Rafal lL.os

e |nvio-diinput-maltormati:conila:garanzia pero di-coprire
oraticamente-tuttisipercorsizpossibiligrazie a tecniche di
dynamic:test:generation:e:symbolic-execution

e \olto piu-complesso e lento dell’approccio black-box ma
molto piu efficace (SAGE ha scoperto la vulnerabilita ANI)



Fuzzing & SDLC

e Microsoft sin:dal:2004: ha:integratoravanzate tecniche di
fuzzing nel-proprio-Securty:Bevelopment:itecycle (si e
accorta che correggere-una-valneravilita:in:un:prodotto
gia pubblico:leicostava:milioni-di-$$d; mica:per altro :P )

e Chiedere magglore:collaborazione ai:security specialists
durante ibSBEG potrelbibe:essere utile (la segnalazione
di-una vulnerabilitasin:Firetox-3-poche ore dopo il rilascio
evidenzia pero-ilproblema del security business)

e || costo per patchare un software cresce piu che
inearmente all’avanzare del suo sviluppo



Conclusioni

e | e tecniche di-fuzzing:seno:sictramente:i:metodo piu

ef

icace perlairicercadevulnerapilita(imolte; - non: tutte!)

e Dopo che una:vulnerapllitavisiete aivertiti-a trovarla,
potete godere:ancoraaipitiexploittandola; se possibile!

e Esistono-alcune soluziontcommerciall-per il fuzzing:
peSTORM;: Godenomicon; Mu:Dynamics, Holodeck
(oersonalmente - mi-son-trovato bene con beSTORM)
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Fuzzing Pack for HAI’s
Attenders (esclusi quelli nella stanza Gogol P )

+ 24 PAPERS
=+ 81 FUZZERS =



Domande?




